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Trotz Opt-Out: Digitale Stromzdhler kommen fuir alle!

Einem Vorschlag aus der Energiebranche zufolge sollen kiunftig alle digitalen Zahler
bekommen. Auch die, die freiwillig darauf verzichten wollen!

,Der Netzbetreiber hat den Wunsch eines Endverbrauchers, kein intelligentes
Messgerat zu erhalten, zu berlcksichtigen.” Diese Formulierung wurde vom
Parlament im Sommer 2013 in einer Gesetzesanderung fur Verbraucher erkampft,
die keine intelligenten Stromzahler (Smart Meter) wollen. Doch seither wird intensiv
dartber verhandelt, wie dieses ,Opt-Out” umzusetzen ist.

Einen Vorschlag zur Losung des Problems, der aus der Energiebranche stammt, gibt
es bereits. Laut E-Control sollen kiinftig trotz Ausstiegsmadglichkeit alle Kunden einen
digitalen Zahler bekommen. Die Funktionen, die den Zahler ,intelligent® machen,
sollen jedoch via Software deaktiviert werden. Dazu zahlen etwa die Erfassung der
Verbrauchswerte im 15-Minuten-Intervall sowie die Erfassung eines Tageswertes.
Diese Funktionen sollen bei den ,dummen® Geraten beim Einbau deaktiviert werden.

"Standardzahler”

JIm Grunde handelt es sich daher um einen ganz gewohnlichen Standardzahler, der
wie bisher den fortlaufenden Energieverbrauch des Kunden misst und einmal jahrlich
abgelesen wird*, erklart E-Control-Vorstand Martin Graf. Rechtlich gesehen ist der
digitale Zahler damit kein intelligentes Messgerat mehr, sondern nur noch ein
,dummer, digitaler Zahler".

Was jedoch bleibt, ist die Fernab- und anschaltfunktion beim Zahler. ,Das ist keine
Funktion, die das EIWOG (Elektrizitatswirtschafts- und Organisationsgesetz) in
seinen Begriffsbestimmungen flr ein intelligentes Messgerat erwéhnt”, so die E-
Control, die bei der Prasentation dieser Kompromissldsung durch ,Osterreich
Energie” im Wirtschaftsministerium dabei war.

Alle Kunden bekommen digitale Zahler, bei denjenigen, die die neuen Zahler
ablehnen, werden die gleichen Zahler installiert, aber die smarten Funktionen werden
deinstalliert. Alles andere wére unwirtschaftlich®, erklart Michael Frostel, Sprecher der
Energie AG. In Oberosterreich wurden bereits rund 138.000 Zahler ausgetauscht.

Ist das eine ,Mogelpackung“ — und zwar vor allem, weil die digitalen Zahler trotz
allem Uber eine Fernabschaltfunktion verfligen sollen? Genau diese Funktion steht
aber im Visier von Datenschitzern und Sicherheitsexperten, weil sie die Zahler
besonders anfallig macht fir unerwiinschte Hacker-Angriffe. Kunden, die den Zahler



aus Sicherheitsgriinden ablehnen, haben damit keine Wahl. Geklart muss hier
unbedingt werden, ob hier die Netzbetreibern eine gesetzeswidrige Auslegung
vollziehen. Der Gesetzespassus ist keine Hoflichkeitsfloskel, sondern eine klare
Anordnung. Inwiefern die Winsche der Kunden berucksichtigt werden konnen,
mussen jetzt die Netzbetreiber im Rahmen der gesetzlichen Vorgaben entscheiden,
da sie ja auch die Eigentimer der Stromzahler sind.

In Wien und Niederdsterreich liegt die Einfuhrung der schlauen Zahler unter anderem
wegen dieser ,offenen Frage“, wie man mit dem ,Opt-Out” umgehen soll, erst einmal
auf Eis. Wer keinen neuen Zahler will, kann in Wien an post@wienernetze.at
schreiben, bei der EVN an info@netz-noe.at. Beides geht auch per Brief oder
Telefon. Ob diese Kunden dennoch einen digitalen Zahler bekommen werden
(mussen), ist offen.

Erst wenn Nutzer die Kontrolle tber ihre Smart Meter-Daten bekdmen, wlrden sie
sich flirs Stromsparen interessieren, meint Ubitronix-Geschaftsflihrer Christoph
Schaffer.

,Der intelligente Stromzahler ist auch nur ein Messgerat wie die Waage. Alleine wenn
man sich draufstellt, verliert man noch kein Gewicht. Das ist bei einem Smart Meter
nicht anders®, erklart Schaffer bei einem Pressegesprach in Wien. Der Professor an
der FH Hagenberg und Geschaftsfiihrer der kirzlich von der S&T AG
ubernommenen Firma Ubitronix aus Oberdsterreich hat seit Jahren eine Vision: Die
Kontrolle tber die Daten von Smart Metern, also intelligenten Stromzahlern, den
Kunden in die Hande zu legen, anstelle von Energieversorgern. Nur so seien auf
Dauer Einsparungen beim Energieverbrauch moglich.

Kontrolle uber Echtzeit-Daten

In den Osterreichischen Gesetzgebungsprozess ist diese Idee von Schaffer, obwohl
er damit bereits vor finf Jahren auf diversen Smart Meter-Messen hausieren
gegangen ist, leider nicht eingeflossen. Stattdessen wurde festgelegt, dass die Daten
von Smart Metern kinftig einmal taglich und bei Zustimmung des Kunden in 15-
Minuten-intervallen vom Energieversorger erhoben werden und dem Kunden erst am
nachsten Tag per Web-Portal zur Verfligung gestellt werden sollen.

,Bei diesem Modell fehlt die Nachhaltigkeit. Bei den Daten vom Vortag weild man
nicht mehr so genau, welche Gerate man wann eingeschalten hatte und kann sie
keinem spezifischem Verbrauch mehr zuordnen®, kritisiert Schaffer die
dsterreichische Losung. Ganzlich abschreiben sollte man die ldee des
Oberdsterreichers, dem User die Kontrolle iber seine Echtzeit-Daten zu geben,
jedoch nicht.

Kundenschnittstelle

Technisch ist es noch immer méglich, sie in Osterreich umzusetzen. Jeder
intelligente Zahler muss namlich neben einer Schnittstelle fur Netzbetreiber,
Spartenzéhler und einer optischen Schnittstelle auch eine Kundenschnittstelle
aufweisen. Das ist in einer Verordnung so festgelegt worden. Genau Uber diese
Kundenschnittstelle konnte man nun laut Schaffer einen lokalen Datenspeicher
aufbauen, Uber den Kunden die Kontrolle Uber ihre Daten bekédmen. Via Powerline-
Adapter kdnnten die Daten vom Kunden selbst abgegriffen werden. Die Darstellung
der Daten konnte dann via Smartwatch, Fitnessband, Tablets, Android TV oder
andere IT-Geréten, die es gerade am Markt gibt, erfolgen. Dazu wird dann ein
Powerline-WLAN-Adapter benotigt. Schaffer spricht dabei von einem



Einsparungspotential bis zu zwdlf Prozent. Allerdings gilt auch hier das Motto: ,Man
muss sich Zeit nehmen, um Energiefresser zu identifizieren.”

Damit nicht nur Einmal-Effekte erzielt werden, sondern nachhaltig Energie eingespart
wird, musse man dann mit Zeit- oder Tarifschaltuhren arbeiten — vorausgesetzt es
wird einmal unterschiedliche Stromtarife geben und diese werden lokal am Zahler
gespeichert und nicht in der Zentrale des Energieversorgers. Aullerdem ist die
Aufristung des Haushalts mit entsprechenden Powerline-Adaptern nicht gerade
billig. Fir einen Drei-Personen-Haushalt muss man laut Schaffer mit Kosten um die
150 bis 200 Euro rechnen. ,Nicht nur der Energieverbrauch darf etwas kosten,
sondern auch eine Einsparung. Das sind wir unseren Nachfahren schuldig®, meint
Schaffer.

Energiedaten in Kundenhanden

Von Seiten der Energieversorger besteht in Osterreich derzeit allerdings kein groles
Interesse, die Energiedaten in die Hande der Kunden zu legen. Die Energieversorger
sind derzeit mit der Planung des Roll Outs beschéftigt. Da spielt die Frage, wie man
mit den neuen Zahlern eigentlich Energie sparen soll, kaum eine Rolle. Ohne
Einsparungen von Energie hatten die neuen Zahler namlich kaum einen Nutzen. Nur
zum Auslesen des Stromverbrauchs braucht man keine smarten Zahler. Das konnen
die alten Ferraris-Zahler genauso.

Smart Meter der ,intelligente Stromzahler” — Smart Grid das ,,intelligente
Stromnetz"” — Chancen und Risiken

Ein intelligentes Stromnetz soll samtliche Akteure auf dem Strommarkt durch das
Zusammenspiel von Erzeugung, Speicherung, Netzmanagement und Verbrauch in
ein Gesamtsystem integrieren. In diese Steuerung werden die Verbraucher sowie
grofde Energieerzeuger und dezentrale kleine Energielieferanten und -Speicherorte
einbezogen, sodass einerseits ein zeitlich und rdumlich homogenerer Verbrauch
entsteht und andererseits prinzipiell inhomogene Erzeuger (z.B. Windkraft) und
Verbraucher (z.B. Beleuchtung) besser integriert werden konnen.

Das ermoglicht eine Optimierung der miteinander verbundenen Bestandteile. Ziel ist
die Sicherstellung der Energieversorgung auf Basis eines effizienten und
zuverlassigen Systembetriebs und eine effiziente und daher dkologische Nutzung
von Energieressourcen.

Was ist ein Smart Meter?

Damit das System funktioniert missten bei den Stromkunden Smart
Meter(intelligenter Stromzahler) eingebaut werden. Ihre Kernaufgaben sind
Fernauslesung des Stromverbrauchs und die Mdglichkeit, kurzfristig innerhalb eines
Tages zeitlich schwankende Preise — abhangig davon ob auf3er- oder innerhalb der
Spitzenzeiten — realisieren zu konnen.

Im Idealfall konnen die Strombezieherlnnen aus den Daten der intelligenten
Stromzahler Informationen Uber den eigenen Energieverbrauch gewinnen und
beispielsweise durch Verlagerung des Betriebs von energieintensiven Geraten
(Waschmaschine, Geschirrspliler, etc.) in nicht-Spitzenzeiten in Kombination mit
individuellen und zeitbasierten Tarifmodellen Kosten sparen.

Smart Meter als Spion?

Was sinnvoll und intelligent klingt, hat aber nicht nur Vorteile. Durch Smart Meter
werden eine Vielzahl an Daten gespeichert. Wie ein kleiner Spion erstellen Smart
Meter ein Profil ganzer Haushalte, da exakte Daten tiber Gewohnheiten und



Tagesablaufe von Menschen Uber die Daten geliefert werden. Damit stellt sich die
Frage nach der Datensicherheit. Sind die Daten verschlusselt? Wo und wie lange
werden Daten gespeichert? Wer hat Zugriff?

Dazu kommen die Umstellungskosten, wenn laut geltenden Planen bis 2019 alle 5,5
Millionen mit den ,intelligenten Stromzahlern® ausgerustet werden sollen. Es gilt
sicherzustellen, dass die keinesfalls auf die Endverbraucherlnnen abgewalzt werden
durfen zumal die Energielieferantinnen durch Effizienzsteigerung ohnedies Kosten
sparen.

Fur oder gegen Smart Meter?

Die Einflhrung von Smart Meter bietet wie alle technologischen Innovationen
Chancen und Risiken. Die entscheidende Frage ist daher nicht, ob Smart Meter
eingefuhrt wird, sondern unter welchen Bedingungen.

Wesentliches Ziel ist es, die schutzwirdigen Interessen der Betroffenen und ihr
Recht auf Selbstbestimmung zu wahren. Es muss verhindert werden, dass
Informationen Uber das Nutzungsverhalten der Letztverbraucher unberechtigterweise
erlangt werden kénnen. Hierzu bedarf es verbindlicher Regelungen, die den zu
erwartenden Missbrauchsrisiken Rechnung tragen und den Einsatz von Malinahmen
nach dem jeweils aktuellen Stand der Technik sicherstellen.

Smart Meter? Ja, aber mit umfassendem Schutz

Privacy-by-Design: Die Gewahrleistung des Datenschutzes muss bereits bei der
Konzeption und Gestaltung der technischen Systeme erfolgen. Es gilt der Grundsatz,
dass in den Grundeistellung der hochst mogliche Datenschutz gewahrleistet sein
MusSs.

Datenvermeidung und Datensparsamkeit: Es sollen moglichst wenige Daten
aufgezeichnet und gespeichert werden. Grof3tmaoglichen Intervalle zwischen den
Verbrauchsablesungen sollen verhindern, dass aus dem Verbrauch Ruckschllsse
auf das Verhalten der Letztverbraucher gezogen werden kdnnen. Die
Ablesevorgange sind auf das erforderliche Maf} (z. B. der monatlichen/jahrlichen
Ubermittlung/Ablesung) zu begrenzen. Nach einem festgelegten Zeitpunkt muss es
eine Loschungsverpflichtung hinsichtlich der gespeicherten Daten geben.
Zweckbindungsgrundsatz: Die anfallenden personenbezogenen Daten mussen einer
strikten Zweckbindung unterliegen. Abrechnungsdaten duarfen nur fur die Erstellung
der Abrechnung verarbeitet werden. Sollten weitere Daten gespeichert werden, muss
der Zweck klar definiert werden.

Opt-in:

Wer mehr Informationen Uber seinen Energieverbrauch — als fur die blofie
Abrechnung notwendig ist — gespeichert haben will, soll sich bewusst dafur
entscheiden kénnen. Wer das nicht will, soll dazu nicht gezwungen werden kénnen.
Damit haben die Kunden die Option individuell zwischen Risiken (mehr gespeicherte
Daten) und dem mdglichen Nutzen (Energieeffizienz im Haushalt, individuelle
Stromtarife) zu entscheiden.

Datensouveranitat und Transparenz:

Die Endverbraucher missen jenseits der Abrechnungsdaten darlber bestimmen
kénnen, ob und wie gespeicherte Daten verwendet und verarbeitet werden duarfen.
Dazu ist weitgehende Transparenz und verstandlicher Information der
Verbraucherinnen Voraussetzung. Den Verbraucherlnnen sind widerspruchs-,
Loschungs- und Berichtigungsrechte einzuraumen.



Keinen Datenhandel Uber den Strompreis: Um diese Entscheidungsfreiheit zu
garantieren muss es den Energieanbietern verboten sein, Kunden, die sehr
weitgehenden Datenaufzeichnungen zustimmen im Gegenzug daflr glnstigere
Konditionen anzubieten.

Anonymisierung: Daten, die Uber den Verrechnungszweck gespeichert werden,
sollen moglichst anonymisiert Ubermittelt werden.

Datensicherheit und technischer Datenschutz: Technische Regelungen zur
Verschlisselung der Daten missen einen unzulassigen Umgang mit den anfallenden
Daten erschweren. Smart Meter sollen nicht von aul3en frei zuganglich sein und enge
Profile fir den berechtigten Zugang zu den Daten mussen definiert werden.

Die AUGE/UG stellt daher den

ANTRAG

Die 2. Vollversammlung der AK- Salzburg richtet eine interne Arbeitsgruppe
ein, bei der die gesamte Problematik aus verschiedenen Gesichtspunkten
abgeklart werden sollen. Einige davon sind hier beispielhaft angefuhrt:

e Wie sehr kann die Datensicherheit fiir die Kunden gewahrleistet werden
(insbesondere bei Hackerangriffen)?

o Inwieweit besteht durch die permanente Datentibermittiung die
Méoglichkeit, Verhaltensweisen einzelner Kundinnen genau zu
analysieren und eventuell missbrauchlich zu verwenden.

¢ Gibt es eine Moglichkeit, eine Abschaltung der Stromlieferung
insbesondere von sozial Schwachen zu verhindern?

e Welche Mehrkosten sind durch den flaichendeckenden Austausch der
Stromzahler fiir die einzelnen Haushalte (einmalig und laufend) zu
erwarten?

e Welche Informationen miissen die Energieanbieter bereits im Vorfeld
ihren Kundinnen zur Verfiigung stellen, damit sich diese auch
entsprechend entscheiden kénnen?

e Wie kann gewibhrleistet werden dass bei jedem Wohnungswechsel die
Einstellungen des Vormieters nicht {ibernommen werden missen.

Fir die AUGE/UG

Mullner Robert



